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INTRODUCCION

La Alcaldia de Coyoacan por medio de la Direccion de Gobierno Digital, en
cumplimiento de sus funciones implementa los siguientes “lineamientos para la
seguridad de tecnologias de la informaciéon y comunicacion®, para favorecer el
desarrollo de las actividades que se realizan en las diferentes Unidades
Administrativas que integran esta Alcaldia, bajo los principios de accesibilidad,
apertura, innovacion, interaccion e inclusion digital tecnolégica, legalidad, seguridad R
y certeza juridica.

Estos lineamientos se crean para promover una cultura de concientizacion,
responsabilidad y sobre la importancia de la seguridad fisica y logica, de la 04
infraestructura tecnoldgica, herramientas o bienes informaticos institucionales, con ]
los que cuenta la Alcaldia de Coyoacan. /p

Al prevenir, proteger y administrar los riesgos ocasionados por la naturaleza o que

surgen del mal uso de las de tecnologias de informacién y comunicacion,
afecténdolas, estos riesgos son provocados por atagues de terceros o por una /
deficiente aplicaciéon de controles efectivos, del personal que utiliza las tecnologias

de informacion y comunicacién, estos sistemas y el tratamiento de informacion

requieren estar protegidos, por lo que estos lineamientos implementan medidas de

seguridad para infraestructura tecnolégica, que se deben cumplir y utilizar.

la importancia de implementar los “Lineamientos de Seguridad de tecnologias de la
informacién y comunicaciéon” para contar directrices que establecen las medidas de
seguridad fisica y légica, necesarias para proteger la informacién y los sistemas
informaticos de la Alcaldia Coyoacan contra amenazas, riesgos y vulnerabilidad.

OBJETIVO
Con la finalidad de promover una cultura de concientizacién y responsabilidad sobre \
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MARCO JURIDICO

1. Constitucion Politica de los Estados Unidos Mexicanos, publicada en el Diario
Oficial de la Federacién el 5 de febrero de 1917. Vigente.

2. Constitucion Politica de la Ciudad de México. Publicada en la Gaceta Oficial de la
Ciudad de México el 5 de febrero de 2017. Vigente.

3. Ley Organica del Poder Ejecutivo y de la Administracién Publica de la Ciudad de
México, publicada en la Gaceta Oficial de la Ciudad de México el 13 de diciembre de
2018. Vigente.

4. Ley Organica de Alcaldias de la Ciudad de México, publicada en la Gaceta Oficial
de la Ciudad de México el 04 de mayo de 2018. Vigente.

6. Ley de Operacioén e Innovacion Digital para la Ciudad de México, publicada en la
Gaceta Oficial de la Ciudad de México el 31 de diciembre del 2018. Vigente.

4‘\\1/2&,#/

7. Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados de la
Ciudad de México, publicada en la Gaceta Oficial de la Ciudad de México el 10 de
abril de 2018. Vigente.

8. Manual de integracién y funcionamiento del Comité de tecnologias de la )
informacién y comunicacion de la Alcaldia de Coyoacan.
9. Lineamientos para el uso de bienes informaticos de la Alcaldia Coyoacan.
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LINEAMIENTOS
|. Disposiciones Generales

1. El objetivo del presente documento es establecer los lineamientos que regulen,
previenen, protegen y administrar los riesgos o contingencias, que pudiera surgir del
mal uso de los recursos de tecnologias de la informacién y comunicacién o
provocados por ataques de terceros o desastres naturales, afectando a la
infraestructura herramientas o bienes informaticos institucionales de la Alcaldia
Coyoacan.

Con ello los servidores publicos identificaran y previenen riesgos, que afecten a la
infraestructura, herramientas o bienes informaticos institucionales de la Alcaldia
Coyoacan.

2. Los presentes lineamientos, son de observancia obligatoria para todas las
usuarias o usuarios de la Alcaldia de Coyoacan, que hagan uso de la infraestructura
herramientas o bienes informaticos institucionales.

3. Las usuarias o usuarios deberan sujetarse a los presentes lineamientos,
asimismo, se establece que el desconocimiento de los mismos no exime de las
responsabilidades y sanciones de caracter administrativo.

4. Para efectos de los presentes lineamientos se debera entender por:

Alcaldia: Alcaldia de Coyoacan.

Amenaza: Fenémeno o proceso natural o causado por el ser humano que pueda
poner en peligro a una persona sea fisica o moral, sus cosas y su ambiente, cuando
no son precavidos con la probabilidad que ocurra, durante un periodo de tiempo
especifico y dentro de un area determinada.

Base de datos: Es un sistema organizado y estructurado, para almacenar gestionar
y recuperar informacion de forma electrénica.
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Cifrar: Técnicas bajo las cuales se transforma la informacién (de texto claro a texio
secreto) y que solo puede ser accedida si se cuenta con las llaves o contrasefias.

Cdédigo Fuente: Instrucciones escritas por un programador para elaborar un
programa o sistema.

Contingencia: Evento o suceso que ocurre de forma natural o por el ser humano,
en la mayoria de los casos, en forma inesperada y que causa alteraciones en los
patrones normales de funcionamiento de una organizacion.

Correo Electrénico: Se refiere a la herramienta para comunicacion electrénica
hacia otras(os) usuarias(os) via Internet.

Datos de informacion: Conjunto de datos que se resguardan en los servidores de
archivos y que por seguridad y confidencialidad no pueden ser modificados, ni
eliminados.

Documentacion: Comprende todos aquellos oficios, registros y documentos que
avalan los procedimientos de acciones tendientes a mejorar la operacién de
tecnologias de la informacion y comunicacion, solicitudes de servicio y equipamiento
realizados por usuarios, licenciamiento en papel del software que avalan la
propiedad de la Alcaldia, asi como Anexos, Justificaciones y Dictamenes Técnicos.

Equipo portatil: Es todo activo informatico fisico que tiene la facilidad de movilidad,
como laptops, tabletas, teléfonos inteligentes, entre otros.

Extensiones: Extension interna del conmutador. Para comunicarse desde el
exterior, sera necesario marcar al conmutador y pedir la extensién.

Gravedad: Se refiere a la magnitud resultante de los dafios provocados por un
siniestro. Esta es subdividida en ninguna, insignificante, marginal, critica y
catastréfica y se definen seglin el factor de evaluacién (victimas, pérdidas
econdémicas, suspensién de operacion, dafio ambiental).
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periféricos, constituidos por: computadoras, impresoras, no break, servidores,
switches, hubs, scanner, plotters, video proyectores, discos duros externos,
lectores de codigos de barras, periféricos de telecomunicaciones, accesorios, o
instrumentos que se utilizan para manejar informacién y demas relacionados con

cualquiera de éstos que se encuentren instalados en las oficinas de la Alcaldia A
de Coyoacan, los cuales se utilizan para el procesamiento electrénico de la i\'\j\

Herramientas o bienes informéticos: Son los equipos de cémputo y ﬁ

informacién generada en los diferentes sistemas de informacion de esta Alcaldia.

Medio de almacenamiento removible: Medio externo al equipo de cémputo en el

que se almacena informacion, como disquetes, CD, DVD, memorias (USB, SD,
otras), cartuchos de respaldo, discos externos y otros.

Nodo de Datos: Posicién de la red de area local de la Alcaldia en donde se puede
conectar una computadora o impresora.

Nodo de Voz: Posicion en la que se puede conectar un aparato telefénico. f

Red Institucional. - Brinda el acceso a los equipos de cémputo, con el fin de que
el usuario pueda hacer uso de los recursos que les permite compartir
informacién, servicios de impresién, servicios de internet, correo institucional.
Acceso a sistemas institucionales.

elementos en riesgo como consecuencia de un fenédmeno natural o artificial en
términos de vidas perdidas, personas heridas, dafios materiales y ambientales e
interrupciones de la actividad econémica.

Riesgo: Se refiere a la cuantificaciéon de los posibles dafios ocasionados a los ?;Z

Servicio informético: Bien intangible que se proporciona para satisfacer los
requerimientos de los usuarios, relacionado con el uso de activo informatico.

Seguridad de la Informacion: La seguridad de la informacién se comprende a
través de la disponibilidad, integridad y confidencialidad en cual consiste en medidas
y procedimientos encaminados al cumplimento en los objetivos que se describen.

Software institucional: Software con licenciamiento de uso y/o propietario que B\
puede ser instalado y utilizado por los usuarios para el desempefio de sus '
actividades o funciones, o para la gestion de un servicio informético otorgado por la

institucién. : N PN
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Software libre: También conocido como freeware, shareware, software demo.
Software gratuito proveniente de internet o cualquier otro medio que no requiere la
compra de una licencia para su uso.

Usuaria(o) - Cualquier empleada o empleado de la Alcaldia de Coyoacén, que por el

desarrollo de sus funciones requiere hacer uso de los servicios de telefonia, Internet,

red local de datos, herramientas o bienes informéaticos de esta Alcaldia. Asi como (‘\ \
aquellos que tienen el resguardo de las herramientas o bienes informaticos,

asignados para el desarrollo de sus actividades.

Virus. - Programa que se copia automaticamente y que tiene por objeto alterar el
funcionamiento de la computadora, sin el permiso o el consentimiento del -
usuario.

5. La revisién y actualizacion de los presentes lineamientos deberéan promoverse, a
través de la Direccion de Gobierno Digital, para presentarse ante el Comité de
Tecnologias de la Informacién y Comunicacion de la Alcaldia Coyoacan.

Capitulo 2. De la seguridad de los bienes informaticos.

8. Los usuarios que tengan bienes informaticos asignados de manera personal para
uso de sus funciones, son los Unicos responsables de su utilizacion y buen uso, asi

como tambien de la informacion contenida en los mismos, por lo que debe evitar
compartirios.

7. Toda movilizacién de activo informatico dentro o fuera de las instalaciones de la
institucién es responsabilidad del usuario resguardante.

8. Las herramientas o bienes informaticos de nuevo ingreso a la Alcaldia, deberan
ser revisados e instalados por la Direccion de Gobierno Digital, para mantener los
estdndares de seguridad y compatibilidad con la infraestructura tecnoldgica,
independiente que deban ser inventariados institucionalmente.

9. Las herramientas o bienes informéticos y el software, que de forma personal son
propiedad de los usuarios de la Alcaldia, quedan excluidos de cualquier
responsabilidad por parte de esta. Estos bienes deberan ser registrados a la entrada

- - - \}
y salida de las oficinas o instalaciones. %
S
VN
N\
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10. Los servidores por seguridad se ubicaran en lugares de acceso restringido, con
instalaciones eléctricas adecuadas, entre algunas caracteristicas deben contar, con
tierra fisica y sistema de alimentacién ininterrumpida o de emergencia. El area
donde se encuentren los servidores debera cumplir con los estandares de cableado
estructurada, conservandose limpio, organizado y despejado de objetos extrafios o
ajenos para el uso del cual estd destinada esta area.

11. Con la finalidad que las herramientas o bienes informaticos funcionen
correctamente y se conserven en oOptimas condiciones, Unicamente el personal
técnico autorizado podra abrir, ensamblar o verificar internamente los equipos, y las
usuarias(os) deberan acatar las siguientes medidas de seguridad:

a) Queda estrictamente prohibido que las usuarias(os) abran los equipos de
computo y/o dispositivos conectados.

b) Nunca ingerir ningtn tipo de alimento o bebida cerca del equipo de computo
y/o dispositivos conectados.

¢) Queda prohibido reubicar y conectar los equipos de cémputo; tnicamente el
personal técnico autorizado lo podra realizar.

d) No se debe fumar cerca del equipo de cémputo ni exponerlo a cualquier
rafaga de humo.

e) Nunca debe exponerse el equipo de computo al sol o a temperaturas
extremas.

f) Se recomienda mantener despejadas las areas de ventilacién del equipo.

g) El equipo debera contar con un no break o regulador de voltaje y estos a su
vez deberan estar conectados a una toma de corriente.

Capitulo 3. De la seguridad de la informacion.

12. El usuario resguardante de un bien informatico es responsable de su seguridad y

de la informacién que genera y procesa en el cumplimiento de las funciones
institucionales.
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13. Todo usuario es responsable del resguardo de la informacion contenida en los
bienes informaticos, debiendo asegurar que esté protegida para en su integridad y
confidencialidad.

14. Todo usuario debera hacer uso de la informacién a la que tenga acceso en los
bienes informaticos, unicamente para propésitos relacionados con el cumplimiento
de sus funciones, debiendo atento a su seguridad y resguardo, principalmente la
relativa a datos personales, absteniéndose de comunicarlos a terceros sin el
consentimiento expreso de la persona a la que se refieren.

15. Todos los usuarios(as) que hacen uso de informacion contenida en los bienes
informaticos y clasificados como restringida o confidencial, evitaran que sea
accedida por personas no autorizadas.

16. Con el propésito de garantizar la seguridad y privacidad de la informacion se
evitaran accesos no autorizados a los equipos, para la inicializacién o arranque de
los mismos, las usuarias(os) deberan utilizar claves de seguridad, las cuales a su
vez seran modificadas por lo menos 2 veces al afio o conforme lo determinen las
politicas internas de cada area. Notificando de estas contrasefias a la Subdireccion
de Tecnologias de la Informacién y Comunicacién. Asimismo, deberan implantar el
bloqueo de la pantalla (con protector de pantalla, con contrasefia u otro) para

proteger los datos cuando se deje el equipo encendido y sin atender por algunos
minutos.

17. El uso de contrasefas en un aspecto fundamental en la seguridad de los bienes
informaticos; como una contrasefia mal elegida o protegida puede generar
problemas de seguridad, los cuales se traducen en robo, fuga o pérdida de
informacion.

18. Las claves de accesos a la red se componen por la cuenta de usuario y la
contrasefia por lo que las cuentas seran personales e intransferibles.

19. Toda usuaria(o) registrado en la red sera responsable de proteger su nombre de
usuario, contrasefia y datos de cualquier acceso no autorizado.

20. Las claves de acceso seran habilitadas unidamente por el personal de la
Subdireccion de Subdireccién de Tecnologias de la Informacién y Comunicacion y
seleccionada por el mismo usuario.
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21. La contrasefia debera definirse con mas de 8 caracteres alfanuméricos. Deberéan
evitarse referencias personales como fecha de nacimiento, nimero de teléfono, de
identificacién, etc. No debe emplearse la cuenta de usuario como contrasefia.

22. Por seguridad ninguna contrasefia debe ser divulgada por teléfono, enviada por
correo electronico, escrita en papel o cualquier otra forma donde quede expuesta y/o

compartida por cualquier otra persona ajena al usuario. Toda contrasefia es de uso
exclusivo e intransferible.

23. La seguridad manejo, respaldo e integridad de la informacién almacenada en los
medios magnéticos (disco duro, disquetes, CD y/o USB), son unicamente
responsabilidad de las(os) usuarias(os) y conforme a los lineamientos internos de

cada Area Usuaria. Las usuarias(os) deberan determinar la periodicidad de dichos
respaldos.

Capitulo 4. De la seguridad en el intercambio de informacion.

24. Sera responsabilidad de las usuarias(os) establecer y mantener los niveles de
seguridad y confidencialidad de la informacidn contenida en los bienes informaticos,

tomando las medidas pertinentes que eviten fugas, pérdidas o sustracciones de la
misma.

25. La seguridad de la informacion contenida en los equipos de computo y debido a
que ningun sistema esta exento de una contingencia o siniestro que pueda provocar

pérdida parcial o total de la informacion; el usuario debera implementar las
siguientes acciones:

a)} Todo equipo de cémputo, contara con un nombre de usuario y contrasefia
Unicos e intransferibles, para acceder para el desarrollo de sus actividades
dentro de la Alcaldia de Coyoacan.

b) Las usuarias(os), seran los Unicos responsables del adecuado uso vy
confidencialidad de los datos para acceder al equipo de computo bajo su
resguardo.

26. Todo usuaria(o) que intercambie informacion contenida en los bienes
informaticos, reservada y/o confidencial personal de la Alcaldia o terceras personas,
debe asegurar la identidad de la persona a la que le es entregada la informacién, ya
sea por medio fisico o electrénico, dejando constancia,que es procedente la entrega

// o b\j?@\ =~ / ; S WP g 4
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27. La informacion contenida en cada equipo de computo debera ser respaldada de
acuerdo a la frecuencia y necesidades de cada usuario, siendo éste el responsable
de que asi sea. Es recomendable esta practica para evitar pérdidas de informacion
en caso de que el equipo llegase a representar o alguna falla "irreparable" o una
contingencia que provéquela perdida de la informacién.

28. Se prohibe almacenar cualquier tipo de informacién ajena al trabajo (por
ejemplo: archivos de musica, imagenes, videos, etc.).

29. Las usuarias(os) de los equipos de computo, en caso de requerirlo, podran
solicitar apoyo a la Direccién de Gobierno Digital para recibir "Asesoria" en
referencia al como realizar un respaldo de la informacion.

Capitulo 5. De la prestacion de servicios por terceros.

30. Todo proveedor que proporcione servicios informaticos a la alcaldia Coyoacan y
que tenga acceso a informacion reservada y/o confidencial, por seguridad debera
apegarse a las disposiciones de las leyes, reglamentos y demdas instrumentos
normativos relacionados con acceso a la informacion publica y protecciéon de datos

personales y contar con acuerdos de no divulgaciéon ni uso que perjudique a la
Alcaldia Coyoacan.

31. Todo servicio de herramientas o bienes informaticos otorgado por terceros por
seguridad debe ser monitoreado y revisado por la persona responsable de su

contratacion, para asegurar que se cumplan con los términos estipulados en los
acuerdos o contratos de la Alcaldia Coyoacan.

Capitulo 6. De la seguridad y proteccion contra cédigo malicioso (virus) y del
software.

32. La Direccién de Gobierno Digital, es la responsable de realizar el analisis,
disefio, desarrollo e implantacién de sistemas que requieran fodas las Areas
Usuarias de acuerdo a las prioridades de la Alcaldia Coyoacan.

33. De las herramientas o bienes informaticos de que dispone la Alcaldia,
Unicamente utilizaran el software que cuente con la licencia adquirida por ella misma
y las autorizadas por la Direccién de Gobierno Digital.

34. El software cuya licencia de uso sea propiedad,de la Alcaldia, no podra ser

copiada o reproducida. ‘ § Q
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35. El software institucional no podra ser instalado, desinstalado y/o modificado por
las usuarias(os). Para poder llevar a cabo estas actividades debera realizar una
solicitud de apoyo y soporte técnico disponible en la Subdireccién de Tecnologias de
la Informacién y Comunicacioén de la Alcaldia Coyoacan.

36. Todo bien informatico institucional debe contar con software antivirus definida
por la Direccién de Gobierno Digital. Si la solucién no cubre a la plataforma utilizada, \
el usuario(a) lo notificara para buscar una alternativa de solucién.

37. Las usuarias(os) que identifiquen una anomalia en su equipo de computo debera
reportarla a la Subdireccion de Tecnologias de la Informacién y Comunicacion.

38. El equipo de computo asignado a cada area cuenta con el software institucional
de acuerdo a las necesidades, por lo cual queda estrictamente prohibido instalar
software adicional al incluido en la configuracién original del equipo de cémputo.

39. Todo software cargado en la configuracion del equipo de computo debe provenir
obligatoriamente de la Subdireccién de Tecnologias de la Informacién y
Comunicacion. Cualquier paquete o herramienta sin importar su tipo y que sea
instalado por el usuario o por personal no autorizado, ya sea a través de medios
magnéticos o copias desde Internet, serd considerado como ilegal, por lo que se

tomara como violacién de seguridad a los lineamientos establecidos en este
documento.

40. Sera responsabilidad del usuario resguardar las licencias originales del software
adquirido por la Alcaldia. Todo bien o servicio informatico, que se pretenda adquirir
debera cumplir con los estandares técnicos, la normatividad y de seguridad emitidos.

41. Se prohibe la instalacién, uso de programas de computo, asi como la instalacién
de software sin la licencia de uso correspondiente, que no estén registrados o
autorizados por la Subdireccién de Tecnologias de la Informacién y Comunicacion.

42. Cuando exista un requerimiento ‘de software de uso especifico, el area
interesada deberé presentar ante la Subdireccion de Tecnologias de la Informacién y
Comunicacién, una solicitud por escrito debidamente formulado, la cual sera por
seguridad evaluada técnicamente y de ser procedente se emitira el dictamen técnico
correspondiente y su visto bueno para ser anexado a la requisicién correspondiente.

U
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43. Para llevar a cabo la instalacién de software de otras dependencias o entidades
del Gobierno de la Ciudad de Meéxico o cualquier otro, la Subdireccién de
Tecnologias de la Informacion y Comunicacion serd la unidad administrativa que
autorizara y verificara la instalacion de éstos, de acuerdo a lo siguiente:

a) La usuaria(o) debera ingresar una solicitud de soporte técnico para la
instalacion del software.

b) La Subdireccion de Tecnologias de la Informacién y Comunicacién, verificara
que sea de uso libre o se tenga la licencia correspondiente; ademas deberé
contemplar la fecha probable en que dicho software debera ser desinstalado.

44. La Subdireccién de Tecnologias de la Informacién y Comunicacién, sera la

encargada de evaluar las tecnologias nuevas que pudieran ser empleadas en la

Alcaldia y fijara las normas, estandares de seguridad del software y hardware
institucional.

45. Software que por seguridad de los bienes informaticos no podré ser utilizado en
la Alcaldia, es el siguiente:

a) Juegos y/o entretenimientos. Independientemente de contar o no con licencia
de uso respectiva, ningin tipo de software de entretenimiento deberd ser
utilizado en los equipos propiedad de la Alcaldia Coyoacan.

b) Material considerado pornografico. Independientemente de contar o no con la '
licencia de uso correspondiente, queda estrictamente prohibida la instalacién
y uso de este tipo de software. b/
c) Instalacién de software “pirata”. Programas o paqueteria, en donde el usuario
no cuenta con la licencia y/o el documento expedido por Instituciones

externas, fabricante o autor que ampare su instalacion en los equipos del
Instituto.

d) Para utilerias o software en demostracion, que permita agilizar las labores
asignadas al personal y que no se encuentre incluido en el software

institucional, serad necesario que primero medie entre el Area Usuaria y la \

Direccion de Gobierno Digital. una solicitud por escrito de instalacion del =

mismo, y esperar recibir la autorizacién correspondiente. ki
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46. Software libre que no requiere licencia de uso. Este tipo de software podra ser
utilizado por las usuarias(os de cualquier Area si es en apoyo de las actividades que
tengan encomendadas, con la observacion de que, en caso de alteracién o pérdida
de la informacion, asi como el malfuncionamiento del equipo de coémputo, la
responsabilidad sera unica y exclusivamente de las(os) usuarias(os).

47. La Subdireccion de Tecnologias de la Informacién y Comunicacién, es la Unica
facultada para la administracién, control, mantenimiento preventivo y correctivo de
las herramientas o bienes informaticos de acuerdo a su procedimiento, siendo
efectuado en dias habiles y dentro del horario de labores autorizado para la Alcaldia.

48. Tanto el mantenimiento preventivo como el correctivo podra ser prestado por
terceros cuando asi convenga a la Alcaldia Coyoacan, quedando a la
responsabilidad de la Direccion de Gobierno Digital, coordinacién y supervisién de la
debida prestacion de dichos servicios.

48. La aparicién de fallas que se presenten en el cableado estructurado o en los

servicios de voz y/o datos o equipos, deberan ser reportados por la usuaria(o) por
medio de la solicitud de soporte técnico.

50. La Subdireccién de Tecnologias de la Informacién y Comunicacion, a través de
sus unidades administrativas, brindara el servicio de soporte técnico vy

mantenimiento, con el fin de garantizar el adecuado funcionamiento de los bienes
informaticos.

51. En caso de presentarse alguna falla relacionada con el equipo de cémputo
(CPU, monitor, teclado, mouse, etc.), periféricos (hardware: impresora, escaner,
bocinas, etc.), paquetes informaticos de oficina, tales como: (software: Word, Excel,
internet Explorer, etc.) o institucionales, correo electrénico institucional o conexiones
a la red o telefonia (extensiones) debera reportarse, segin sea el caso via telefénica
0 por escrito.

52. Para el caso de sistemas que se implementen a través de consultorias externas,
la Direccion de Gobierno Digital debera proporcionar su visto bueno para garantizar

la seguridad, calidad del sistema a desarrollar y compatibilidad con las herramientas
tecnolégicas de la Alcaldia.
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53. Los archivos generados durante el desarrollo de sistemas tanto interna como
externamente (codigo fuente cuando éste sea adquirido) con recursos de la Alcaldia,
deberan quedar debidamente documentados y respaldados, siendo responsabilidad
de la Direccién de Gobierno Digital su seguridad y custodia.

54. Las herramientas o bienes informaticos, contaran con aplicaciones para at
actualizacion, las cuales seran revisadas en los horarios de oficina para evitar

riesgos o instalacion de software malintencionado. Esta prohibido hacer mal uso de

las computadoras con fines de lucro u ocio.

55. La Direccién de Gobierno Digital de la Alcaldia Coyoacan, queda facultada para

acceder a los equipos de computo institucionales, ain en aquellos que no estan a su
resguardo, para:

a) La realizacion de revisiones con base al cumplimiento de medidas de

seguridad de tecnologias de la informacién y comunicacién como antivirus y
actualizaciones.

c¢) Por ausencia de la usuaria(o) en base a peticion del jefe inmediato y que se
requiera acceder a informacién y servicios en base a sus funciones y a
peticion de la Contraloria Interna para realizar una revision de seguridad de
tecnologias de la informacion y comunicacion y descartar uso no debido
(dafios intencionales a informacién o equipo) del equipo de cémputo, bajo
previa notificacion al usuario.

Capitulo 7. Seguridad y uso de la red e internet.

56. La infraestructura tecnolégica, y en particular la red de tecnologias de la
informacion y comunicacién, constituye un recurso esencial para el cumplimiento de
las responsabilidades y prestacion eficiente de servicios a la ciudadania. La
seguridad, uso adecuado y seguro de la red es fundamental para proteger la

integridad de la informacién, asegurar la continuidad operativa y salvaguardar los
datos sensibles.

S7. El servicio de red sera proporcionado a todo usuario autorizado que forma parte
de la Alcaldia de Coyoacéan, que cuente con una computadora vy utilice la red para N
desempenar las funciones que tiene a su cargo \)

S W
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58. El uso de Internet se otorga a solicitud formal por parte de la Unidad
Administrativa interesada y en aprobacién de la Direccién de Gobierno Digital. Todo
responsable de area puede solicitar la restriccion total o parcial de acceso a Internet

del personal a su cargo, considerando para ello las funciones laborales que éstos
realizan.

58. La Direccion de Gobierno Digital, serd la encargada de proporcionar los
permisos de navegacion por Internet, otorgando Unicamente acceso a la usuaria(o) y
otorga los siguientes servicios de red:

I.  Conectividad a la red local (LAN) con nodos alambricos e inalambricos.
ll.  Acceso a Internet.

80. La Direccion de Gobierno Digital, tiene la facultad de bloquear por seguridad la
navegacion por sitios de Internet, (sin previo aviso) que no cumplan con los fines de
las funciones del usuario.

81. La Direccién de Gobierno Digital no asignara permisos de navegacién por
Internet a cuentas de usuario anénimas (por ejemplo, recepcion). Esta medida busca
garantizar la seguridad de las tareas institucionales.

2. La Direccién de Gobierno Digital restringira y negara el servicio de red (sin previo

aviso) en equipos que se detecten utilizando programas que generen trafico
excesivo.

3. La Direccion de Gobierno Digital negara el servicio en equipos que se detecten
abusando del servicio o provocando interrupciones por virus y/o gusanos. Estas
restricciones son necesarias para mantener la integridad y funcionalidad de la red,

asegurando que todos los usuarios(as) puedan acceder a los recursos necesarios
sin interferencias.

64. La Direccion de Gobierno Digital restringira el servicio de red a aquellos usuarios
que intenten violar la seguridad de cualquier equipo de computo o de red. Para
cualquier conducta por parte de los servidores publicos que dentro de su labor y en
el uso del ciberespacio, mediante el uso de los bienes informaticos de la Alcaldia,
viole las normas o cometa un ciberdelito, como ciberacoso, extraccion de datos
personales para un uso indebido, fraude, etc.
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65. No esta permitido instalar equipo de red o servidores web que no sea autorizado
por la Direccion de Gobierno Digital asegurandose que todos los equipos
conectados a la red cumplan con los estandares de seguridad y compatibilidad
necesarios para mantener la red operando de manera éptima.

66. Es responsabilidad del usuario(a) por los sitios que visite en Internet. Los
usuarios(as) deben ser conscientes de los sitios que visitan y asegurarse de que
estos sean apropiados y seguros, conforme a los lineamientos de seguridad de la
Alcaldia Coyoacan. El servicio de Internet, a través de las redes institucionales se
considera como herramienta de trabajo, por lo que todo usuario debera utilizarlo
exclusivamente para apoyo a sus actividades institucionales.

67. Toda actividad que sea realizada con el servicio de navegacion en Internet es
responsabilidad del usuario (a). Esto incluye no visitar sitios inapropiados o ilegales y

de no utilizar la red para actividades que no estan relacionadas con sus funciones
laborales.

88. El usuario(a) autorizado debera proteger la identidad de su cuenta y su clave de
‘acceso y contrasefia”. Mantener esta informacién segura es crucial para prevenir el
acceso no autorizado a la red.

2. El usuario tiene prohibido el acceso a los sitios o paginas web que contengan
materiales pornograficos, racistas, sexistas o cualquier otro que degrade la calidad
del ser humano. Para el caso de sitios de redes sociales, blogs, webs de
comentarios y paginas de intercambio de documentacién que sean catalogados
como amenazadores, deberan solicitar la autorizacién para su acceso a La Direccion
de Gobierno Digital, debiendo el usuario justificar debidamente que es necesario
para el desarrollo de sus funciones institucionales.

70. Queda prohibido a los usuarios interferir o tratar de interferir con los servicios de

cualquier otro usuario, host o red dentro de Internet. Estas actividades quedan
prohibidas sin limitaciones:

a) Elenvio de cantidades excesivas de datos (como el saturar con cualquier tipo
de ftrafico que exceda las normas aceptables en cuanto a tamafio y/o
frecuencia) con la intencidén de sobrecargar los sistemas, llenar los circuitos
y/o hacer fallar a los hosts.
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b) Tratar de atacar o deshabilitar a un usuario o sitio web.

c) El uso, distribucion o propagacion de cualquier programa, script o comando
disefiado para interferir con el uso, funcionalidad o conectividad de cualquier
usuario, host, sistema o sitio dentro de Internet (como el propagar, via email o
mensajes conteniendo virus, caracteres de control, etc.). ‘

71. Cambiar la informacién de identidad con el objetivo de hacerse pasar por otra
persona o entidad. Esta practica es engafiosa y puede causar serios problemas
tanto para el suplantador como para la entidad suplantada.

72. Queda prohibido instalar y/o utilizar programas de mensajeria instantanea o chat
sin la debida autorizacion. Este tipo de programas puede introducir vulnerabilidades
en la red y distraer a los empleados de sus tareas principales.

73. Todas las cuentas de usuario(a) y su respectiva contrasefia de acceso a los
sistemas y servicios de informacién en la red de la Alcaldia Coyoacan, asi como a
los de telefonia, son personales, permitiéndose el uso bajo su responsabilidad, Gnica
y exclusivamente durante la vigencia de los derechos del usuario.

74. La reubicacion de nodos de voz/datos deberan solicitarse por oficio a la
Direccién de Gobierno Digital. La viabilidad de la ubicacién, asi como los tiempos de

atencion seran determinados por la Subdireccién de Tecnologias de la Informacion y
Comunicacion.

75. Queda estrictamente prohibido hacer llamadas a lineas de entretenimiento o
similares desde cualquier linea analdgica directa o extensién de conmutador de la
Alcaldia Coyoacan.

76. Todo hardware de telecomunicaciones (switches, enrutadores, puntos de acceso
inalambrico, entre otros) y servidores (web, FTP, correo y otros) que se requiera
habilitar en la red de telecomunicaciones institucional debe ser previamente
autorizado por la Subdireccién de Tecnologias de la Informacion.

77. A todo equipo de coémputo institucional conectado a la red de la Alcaldia
Coyoacan (computadoras de escritorio y portatiles), la usuaria(o) autorizado por la

Direccion de Gobierno Digital debera de configurarlo en la red de dominio para
acceder a los servicios de la red.
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78. La administracion de la red de voz y datos debera contribuir con el desarrollo de
los procesos de trabajo en las diferentes areas que integran la Alcaldia, asegurando

la seguridad, la operacidén de los sistemas y herramientas de software instalados en
la red de voz y datos.

78. Solicitud del Servicio de voz, deberd ser mediante escrito dirigido a la
Direcciéon de Gobierno Digital, justificando el requerimiento, a fin de mantener la
seguridad y un control interno para las extensiones.

80. Solicitud del Servicio de Datos (Red Local), debera ser el siguiente:

. Debera ser mediante escrito dirigido a la Direccion de Gobierno Digital, que

justifique plenamente el requerimiento, a fin de mantener un control interno de
acceso a dicho servicio.

ll.  Seréd considerado la factibilidad para proporcionar el servicio.

lll.  Se tomara en cuenta el nivel de usuario para el acceso al servicio.

81. Todo servicio de Red Privada Virtual (VPN) para ser utilizado en laptops fuera de
la institucién, sera otorgado considerandose la seguridad y capacidad de la
infraestructura de tecnologias de informacién de que dispone la institucion.

82. A toda persona que deje de laborar o tener relacion con la Alcaldia Coyoacén, le

sera cancelado su acceso de manera definitiva a los recursos informaticos
institucionales.

Capitulo 8. Del uso del codigo telefénico.

83. Para evitar el mal uso y por seguridad a todo usuario(a) con servicio de telefonia

abierta se le asignara un cédigo telefonico, haciéndose este responsable de su uso y
no divulgacién.

84. Por seguridad, todo codigo para el servicio telefénico sera cambiado y asignado

periédicamente por personal de la Subdireccién de Tecnologias de la Informacién y
Comunicacion a peticion del usuario.
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85. Personal de la Direccion de Gobierno Digital realizara periédicamente inventarios
de hardware y software del activo informatico institucional, para dar atencién a
problemas de obsolescencia y revisiones de licenciamiento. Ademas, se monitorean

los servicios informaticos de red para administrar el uso y seguridad del recurso
informatico de internet.

Capitulo 9. De la seguridad en el uso del correo electrénico.

86. El uso del correo electrénico institucional, para llevar a cabo el intercambio de
informacién de caracter institucional, la Direccién de Gobierno Digital, administrara a
funcionarios y personal autorizado una cuenta de correo electrénico institucional,
bajo el dominio @a.coyoacan.cdmx.gob.mx

87. La cuenta de correo electrénico propiedad de la Alcaldia Coyoacan, tiene como
propésito coadyuvar y facilitar las tareas o acciones que tenga relacion con sus
actividades institucionales. El correo electronico institucional es para uso exclusivo
del personal de estructura o area administrativa, este debera ser utilizado sélo para
realizar actividades relacionadas con sus funciones.

88. Las Cuentas de correo electronico seran asignadas al personal de la Alcaldia
Coyoacan, previa autorizacion del titular de la Direccion a la que se encuentre
adscrito el servidor publico. La autorizacién debera solicitarse por escrito a la
Subdireccion de Tecnologias de la Informacién y Comunicacion.

89. Con la finalidad de evitar la propagacién de virus informaticos, se sugiere y
recomienda que cuando reciba un correo de dudosa procedencia o contenido
inseguro en correo personales o libres, eliminarlo inmediatamente.

90. Debera darse buen uso a la red interna y estaciones de trabajo para evitar
incurrir en faltas o usos indebidos tales como SPAM, correos de cadena, anuncios,
pornografia, etc. o mal uso de los nombres de dominio.

91. Es responsabilidad del usuario(a) la seguridad y archivo de la informacién
contenida en el correo electrénico institucional.

92. Ante el incumplimiento de los puntos detallados, el sistema de correo

automaticamente realizara la baja de la cuenta de correo electrénico institucional, y \
la Direccion de Gobierno Digital procedera a informar al director del area
correspondiente, la causa y razén de la suspensién de la cuenta. A
|
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93. La alcaldia Coyoacan no es garante del mal uso, de la informacién o contenidos

expresados en texto, sonido o video, redactados y enviados mediante el correo
electrénico institucional.
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94. A toda persona que termine la relacion laboral con la alcaldia Coyoacan, se
inhabilitara el servicio de correo electrénico.
95. Queda prohibido utilizar el correo electrénico para envios de correo basura,
cadenas, mercadotecnia, religiosos, propaganda politica, actos agresivos e ilegales
y cualquier otro contenido no apropiado para el destinatario. \

96. Es responsabilidad de todo usuario del correo electronico institucional notificar a
la direccion de gobierno digital, la sospecha del uso no autorizado de su cuenta.

Capitulo 10. Sanciones.

97. Si las areas usuarias (os) de las herramientas o bienes informaticos faltaran a

alguna de las obligaciones o prohibiciones establecidas en los presentes
lineamientos, se hara acreedor a las acciones o sanciones administrativas
correspondientes vigentes. Independientes a las que correspondan en material

laboral, penal y civil, asi como a la restitucion del dafio o reparacion del mismo.

88. Se hace necesario que todos las(os) usuarias(os) de las herramientas o bienes
informaticos, propiedad de la Alcaldia Coyoacan, deberan apegarse a estos \
lineamientos y el desconocimiento de los mismos no exime de responsabilidad. .
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Finanzas
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